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Cyber Psychology 

ऑनलाईन गनु्ह े(घोटाळे, फसवणकू आणण बेकायदशेीर डाऊनलोड) 

Online Crimes (Scams, Fraud and Illegal downloads) 

 

डॉ. णवनायक होनमोरे  

श्रीमती मथबुाई गरवारे कन्या महाणवद्यालय, साांगली  

 

 

4.1   A)   Phishing and Vishing:  

  I)  Phishing:  

  II. Vishing:  

   1)  Number of Victims:  (बळींची सांख्या) 

 B)  Why are people trickled by phishing?  

 

4.2  Mass- Marketing Fraud (MMF)  मास माकेणटांग लबाडी (फसवणकू) :   

 * बॉयलर करून णकां वा गुांतवणकू घोटाळा 

 * ऑनलाइन डेणटांग रोमान्स स्कीम  

 *  दान घोटाळे (चॅररटी)    

  * आपत्कालीन घोटाळे  

 * वारसाहककाांचे घोटाळे 

 

 A) Cognitive and Motivational errors:  बोधणनक आणण पे्ररणात्मक चकुा   

 

 B) What type of person tends to be susceptible to MMF? :  कोणत्या प्रकारच्या व्यक्ती MMF ला बळी  पडू 

 शकतात?  

 

 The role of Internet: इांटरनटेची भणूमका:  

 

4.3  Stages involved in the Online dating romance scam: ऑनलाईन प्रणयी फसवणकुीतील टप्पे-  

 

4.4 Illegal Downloads:  बेकायदशेीर डाउनलोड :  
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प्रस्तावना :  

ऑनलाईन फसवणकू ही आजच्या काळात  फार मोठी समस्या आहे.  दनैांणदन जीवनामध्ये फसवणकूीकररता कशा पद्धतीन े

सांभाषण साधले जात.े  गनु्हगेारी कृत्याांमध्ये सहभागी व्यक्ती कशा पद्धतीन ेखोटे बोलनू इतराांची फसवणकू करत,े  यासाठी कोणत्या यकुत्या 

वापरते ह ेपाहण ेमहत्त्वाचे ठरते.  या प्रकरणाांमध्ये आपण प्रामखु्यान ेPhishing, Mass-Marketing frauds आणण Illegal downloads  

याचा प्रामखु्यान ेणवचार करणार आहोत.  

4.1 A) Phishing and Vishing:  

I)  Phishing:  

ताांणिक कलपु्त्या  व सामाणजक अणभयाांणिकीचा वापर करून व्यक्तीच्या व्यणक्तगत तसेच आणथिक माणहती उपलब्ध करून 

घेण्याच्या उद्देशान ेव्यक्तीच ेखाते(Account)  हस्तगत करण्याच्या उद्देशान ेवापरलेल ेयकु्ती  म्हणजे णफणशांग होय.  याची सरुुवात ही एखाद्या 

प्रणसद्ध तसेच णवश्वासहायि  सांघटनदे्वारे कणथतररत्या पाठवललेा ई-मले द्वारे होते.  अशा सांदशेामध्ये आपली  माणहतीची खातरजमा करून 

घ्यायची आह ेतेव्हा अशा प्रणसद्ध कां पनीच्या वेबसाईटवर जावनू अथवा पाठवलेल्या सांदशेाद्वारे आपण माणहती भरावी अशी गळ  घातली 

जाते.  यासाठी पाठवली  जाणारी  णलांक ही अणधकृत असत नाही.  अशा णलांक वरती णकलक  केल्यानांतर त्यासारख्या णदसणाऱ्या पण 

खोट्या अथवा प्रणतकृती असणाऱ्या वेबसाईटवर तुमचा प्रवेश होतो. आपणास  ती वेबसाईट अणधकृत वाटत असल्याने साहणजकच आपली 

गोपनीय माणहती भरली जाते.  आपल्या मोबाईल,  लॅपटॉप अथवा इतर प्रणालीमधील महत्वाच्या माणहतीपयतंचा  सांपकि  या व्यक्तींना प्राप्त 

होतो.  ज्याचा  वापर फसवणकुीकररता  केला जातो.  अशा प्रकारचे हल्ले मोठ्या प्रमाणात केले जातात याचा यालाच णफणशांग असे म्हटल े

जाते.  एखादा मणच्िमार ज्याप्रमाणे मासेमारीच्या उद्दशेाने जाळे पसरतो अगदी त्याप्रमाणे काही प्रलोभने,  आणमषे सादर करून काही व्यक्ती 

तरी यामध्य ेआडकाव्यात  या उद्दशेाने सापळा रचला जातो.  

  णडसेंबर २०१४ मध्ये जवळपास १७.३२० खोट्या (फसव्या)  Phishing वेबसाईट असल्याचे Anti-Phishing Working 

Group  याांच्या णनदशिनास आल.े  याकररता ३०० प्रख्यात उत्पादनाांना लक्ष करण्यात आल ेहोते.  यामध्यहेी णकरकोळ अथवा घाऊक 

व्यापार करणारे उद्योगधांद े(२९.४%),  दयेक अदा करणाऱ्या सेवा (२५.१%)  व आणथिक सेवा परुवणारी  क्षेिे (२०.८%) इत्यादीचा यामध्ये 

प्रामखु्यान ेसमावेश होता.  सध्याच्या आधणुनक प्रणालीमळेु अशा फसव्या साईटस  एका णदवसाच्या आत बांद करण्यात आल्या.  तथाणप  

याची वाढती सांख्या पाहता अशी सांकेतस्थळे मोठी  समस्या बनत चालल्याचे णनदशिनास येत आहे.  याचे अणस्तत्व हचे  अधोरेणखत करत े

आह ेकी,  गनु्हगेार अद्यापही याच्या आधारे लोकाांची फसवणकू करण्यामध्ये यशस्वी ठरत आहते.  

  णफणशांगच्या  जोडीला आणखी एक पद्धती वापरली जाते म्हणजे Spear Phishing.  यामध्ये णवणशष्ट व्यक्तीवर लक्ष कें णित केल े

जाते.  णफणशांगमध्ये मोठ्या समहूाला लक्ष केल ेजाते. Spear Phishing मध्ये माि एखाद्या व्यक्तीकडून गोपनीय माणहती हस्तगत केली 

जाते.  याची सरुुवात दखेील णफणशांग  प्रमाणे एखाद्या णवश्वासहायि स्त्रोताकडून  होत.े  तथाणप यामध्य ेमाि एखादी व्यक्ती अथवा सांघटना 

इत्यादी णवषयीची णवणशष्ट माणहती अथवा ज्ञानावर आघात केला जातो.  याणवषयी एक उदाहरण Hong  याांनी णदल.े  यामध्ये एखाद्या 

लष्करी सेवकास एखाद्या सेवाणनवतृ्तीपर  आयोणजत पाटीचे णनमांिण पाठणवणारा सांदशे पाठणवला जातो.  आपण उपणस्थत राहणार आहात 

की नाही याची पषु्टी करण्याकररता एखाद्या णलांकला णकलक  करण्यास साांणगतल ेजात.े इथे  एखाद्या सविसाधारण णफणशांग अॅटॅक  च्या तलुनते 

या णवणशष्ट हल्ल्यास प्रणतणिया दणे्याची शकयता तोडणे अणधक असते. 

 

II. Vishing:   

 सध्या आपण नवनवीन घोटाळयाांना  सामोरे जात आहोत.  तसेच गनु्हगेार दखेील माध्यमाांचा प्रभावी वापर करून आपला  

खरेपणा पटवनू दणे्यासाठी नवनवीन यकुत्याांचा वापर करीत असताना णदसनू येतात.  णफणशांग मध्ये गनु्हगेार दरूध्वनीचा वापर करून व्यक्तीची 

व्यणक्तगत माणहती प्राप्त करून त्या ओळखीचा  वापर करून णवणवध घोटाळे करीत आहते.  आपण कायदशेीर तसेच वैध  व्यवहार करीत 

आहोत.  पररणामी वैध  कारणास्तव आपल्या व्यणक्तगत माणहतीची गरज असल्याचे भासवल े जाते.  दसुऱ्या प्रकारामध्ये गनु्हगेार इतर 

व्यक्तीस  त्याांची व्यणक्तगत माणहती वेबसाईटवर टाकण्यास  अथवा त्याांचे पैसे इतर खात्यामध्ये वळणवण्यास  तयार करण्यामध्य ेयशस्वी 

ठरतात.  आपण आपली माणहती,  खाती सरुक्षीत करीत आहोत अशी व्यक्तीची धारणा असते परांतु प्रत्यक्षात ही फसवणकू असते.   

 

1)  बळींची सांख्या (Number of Victims) :  

 अांणतम अथवा शेवटची वापरकती  व्यक्तीची फसवणकू होऊ नये याकररता अनेक प्रणशक्षण कायिशाळा,  जागतृी अथवा 

जागरुकता कायििम इत्यादींचे आयोजन करून दखेील अनेक व्यक्ती अशा प्रकारच्या फसवणकुीस  बळी पडतात.  २०१५ मध्ये कॅनडातील 



Module: 4 : Cyber Psychology, ऑनलाईन गनु्ह े(घोटाळे, फसवणकू आणण बेकायदेशीर डाऊनलोड) 

 

Current trends in psychology  Page 3 

 

शासनान ेएक सवेक्षण केला त्यानसुार जवळपास १०% नागररक यास  बळी पडत असल्याच ेणनदशिनास आले.  तर यनुायटेड णकां गडम मध्ये 

२०१४ ला Verizon जवळपास २५% कमिचाऱ्याांनी णफणशांग मेल उघडल्याचे अथवा पाणहल्याचा दावा केला.  

Activity: 

तुम्हाला प्राप्त झाललेे णफणशांग मले काळजीपवुिक वाचा.  त्यामधील  कोणत्या गोष्टींमळेु ते तुम्हास  खरे  अथवा णवश्वसनीय वाटतात?   ती 

मेल  खोटे  आहते ही ओळखण्याकररता  कोणती वैणशष््टये, सचुके तमु्हास मदतगार ठरतात?  

B)  Why are people trickled by phishing?  

णफणशांग मेल  ह ेखरे आहते णवश्वसनीय आहते असा णवश्वास बळी पडणाऱ्या व्यक्तींना असतो.  या पाठीमागची  कारणे शोधण्याचा 

प्रयत्न काही सांशोधकाांनी केला. वॅग व सहकारी (२०१४) याांनी याणवषयी एक सांशोधन केल.े ज्यामध्य ेसहभागी प्रयकु्ताांना ‘Upgrade your 

mail account now’ असा  णफणशांग मले  पाठवला.  या मेलमध्ये व्यक्तींना यजुरनमे,  पासवडि,  जन्मणदनाांक,  सरुणक्षतता प्रश्न व त्याांचे 

उत्तराणवषयी णवचारणा केली होती.  सांबांणधत व्यक्तीन ेसदरची माणहती सात णदवसाच्या आत  न भरल्यास अशा  सदरच्या व्यक्तीस णतच ेई-

मेल  खाते गमवावे  लागले.  सहभागी प्रयकु्ताांना प्रश्नाांची शृांखला सादर केली जी त्याांनी भरून द्यायची होती. यातनू त्याांना असे लक्षात आल े

की  व्यक्तीची अांतररक उद्दीपन े उद्दीणपत करणारी सचुके  जसे प्रणतणिया या तात्काळ दणेे गरजेच ेआह ेयावर णदला जाणारा जोर  व्यक्तीस  

प्रणतणिया दणे्यास प्रवतृ्त करतो याउलट दोषपणूि सांभाषण,  णलहण्यातील चकुा,  पत्ता,  णलहण्यातील चकुा इत्यादींमळेु प्रणतसाद णमळण्याची 

शकयता कमी होत.े  याचबरोबर हा  मले  खरा की खोटा याणवषयी खचि होणाऱ् या बोधणनक प्रयत्नाांचा  आणण प्रणतसाद दणे्याच्या शकयता 

लक्षणीयरीत्या एकमेकाशी सांघणटत नव्हत्या.  

  Alsharnouby व सहकारी (२०१५) याांनी व्यक्ती णफणशांग घोटाळयाांमध्ये कशी अडकते ह ेसमजनू घेण्यासाठी काही प्रयकु्ताांना 

वेबसाईटची शृांखला (ज्यामध्ये१४ णफणशांग व ११ खऱ्या) सादर केल्या. प्रयकु्ताांनी  प्रत्येक वेबसाईट काळजीपवूिक पाहनू सदर वेबसाईट वधै 

आह ेकी फसवणकू करणारी  खोटी वेबसाईट आह.े ते  याणवषयी णकतपत खािीशीर  आहते त्याची टककेवारी. तसेच याणवषयी णनणियापयतं 

पोहोचले याणवषयी णवचारले.  तसेच सहभागी प्रयकु्ताांच्या डोळयाांच्या हालचालींची नोंद घेण्याकररता त्याांना eye tracker उपकरण पररधान 

कराव ेलाग.े  याद्वारे सांशोधकाांच्या असे लक्षात आल ेव्यक्ती िोम  सारख्या ब्राउजरच्या सरुणक्षतता सचूकाांकडे  जेवढा अणधक लक्ष परुवतात 

तेवढी  सरुणक्षतता सचुके लक्षात यतेात.  अन्यथा या गोष्टीचा फारसा प्रभाव पडत नाही.  

  फेसबुकचा  वापरआणण णफणशांग हल्ल्यास बळी पडण्याची शकयता यामधील सहसांबांध तपासण्याचा प्रयत्न णवश्वनाथ (२०१५) 

याांनी केला.  णवश्वनाथ याांच्या मते,  ई-मेल च्या माध्यमातून केललेा णफशाांग अॅटॅक  च्या  तलुनते समाजमाध्यमे जसे  की फेसबुकच्या द्वारे 

केलेल ेहल्ले  अणधक यशस्वी होतात.  ह ेयशस्वी होण्याच ेकारण म्हणजे या समाज माध्यमाांची वापराची प्रणाली,  इांटरफेस,  कायिशीलता 

तसेच वापरकत्याचंी सरुणक्षतता या गोष्टी सातत्यान ेबदलत असतात.  पररणामी,  उपभोकत्यास वापरत असणाऱ् या माध्यमावर  प्राणवण्य प्राप्त 

करण्यात अडचणी णनमािण होतात.  समाज माध्यमावर होणारे णफणशांग हल्ल ेह ेदोन टप्प्याांमध्ये होतात.  पणहल्या टप्प्यामध्य ेवापरकत्यािस  

अथवा उपभोकत्यास मिैीच्या णवनांतीचा (Friend request)  स्वीकार करावा लागतो.   जेव्हा या पणहल्या  टप्प्यावर व्यक्ती समोरच्या 

व्यक्तीची णवनांती स्वीकारत.े  त्याक्षणी गनु्हगेारास आपण आपल्या माणहतीच्या खणजना खलुा करून दते  असतो.  हल्ल्याच्या दसुऱ्या 

टप्प्यामध्ये गनु्हगेार समाजमाध्यमाांच्या सांदशे प्रणालीचा वापर करतात.  याद्वारे त्याांना  णवनांतीचा समावेश असणारे सांदशे पाठवल ेजातात.  

जसे की,  समजा एखाद्या व्यक्तीस कुत्र्यावर,  पाळीव प्राण्यावर जीव असेल तर अशा व्यक्तींना कुत्र्याांच्या सांगोपन  व पनुविसनाकररता आपण 

सढळ हाताने मदत करावी अशा आशयाचे सांदशे पाठवले जातात.  व्यक्ती जेव्हा अशा णलांक ला णकलक करते. तेव्हा यामध्ये लपलले े

व्हायरस व साांकेणतक भाषाांना  आपल्या इतर सांदशेाचा वापर करण्याची मभुा (परवानगी)  णमळते.  याचाच  अथि आपला सवयींचा भाग 

म्हणनू मोठ्या प्रमाणावर समाज माध्यमाांचा वापर,  मोठे सामाणजक सांपकि  क्षेि असणे आणण आपल्या स्वतः वतिनावर णनयांिण नसणे या सवि 

वतिनाच्या  आधारे  आपण समाज माध्यमाद्वारे अशा हल्ल्याांच े बळी ठरू ठरतो.  याचे भाकीत करता येते.  ई-मले च्या तलुनेत समाज 

माध्यमाद्वारे केले जाणारे हल्ले अणधक यशस्वी होतात ह े णवश्वनाथ याांनी स्पष्ट केले तरीही कोणत्या प्रकारच्या व्यक्ती ह्या  ई-मले  च्या 

हल्ल्यास  अणधक सांवेदनक्षम आहते याणवषयी दखेील त्याांनी अभ्यास केला.  यामध्ये त्याांनी काही णवद्यार्थयांना ई-मले बांद केले जाणार 

असल्याचे तसेच सरुू ठेवायचे झाल्यास णनधािररत वेळेत णदलेल्या णलांकला णकलक करण्याच े साांणगतले गेल.े या णलांक ही एक िुपी 

हायपरणलांक  जोडली होती.  ज्याांनी या णलांक ला णकलक केले नाही. त्याांच्यासाठी आठवड्याने पनु्हा आठवणीचा सांदशे पाठणवला 

जवळपास ८३%  प्रयकु्ताांनी णदलले्या  णलांक वर णकलक केले. णवश्वनाथ याांच्यामत े  ई-मेल वापरण्याची सवय अथवा ती वापरावी याचा 

दबाव  आणण बोधणनक  प्रणियन या दोन्हीद्वारे  व्यक्ती णफणशांग ई-मेलला बाई पडेल की नाही याचे याचीकथन करता येत.े  याचबरोबर 

सदस्दणववेकता  आणण नसणवकृती (भावणनक अणस्थरता)  यासारख्या व्यणक्तमत्व घटकाांचा सरुणक्षतपणे ई-मले वापरण्याच्या सवयीशी  

जवळचा सांबांध आह.े  ज्या व्यक्ती आपल्या सवयीचा भाग म्हणनू वारांवार ई-मले तपासतात त्या व्यक्ती  बळी पडण्याची शकयता अणधक 

असते.  बोधणनक आडमागि अथवा यकुत्याशी  णनगणडत असणाऱ्या नवगामी  प्रणियनाचा वापर हा बळी पडू याची शकयता वाढवतो.  इथे 

प्राप्त ई-मले ची खातरजमा न करता आललेा सांदशे हा खऱ्या स्त्रोताकडून आला आह े यावर णवश्वास ठेवला जातो.   याउलट पधतशीर  
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प्रणियनामध्य े बळी पडण्याची शकयता कमी करतो. एकां दरीतच ई-मेल सवयी हा घटक बळी पडण्याच्या भणवष्य कथनाांमध्ये महत्त्वाची 

भणूमका बजावतो.  याला  पायबांद घालायचा झाल्यास आपणास आपल्या सवयींवर अणधक लक्ष ठेवनू त्यामध्ये बदल करण्याची 

आवश्यकता आह.े  

Activity:   

 तुमच्या ई-मेल वापरण्याच्या सवय गहृीत धरता त्यामध्ये  बदल करायला हवा असे तुम्हास वाटते का? या सवयी  

बदलण्याकररता कोणत े प्रणशक्षण कायििम आखता यतेील?  

 

4.2  मास माकेणटांग लबाडी (फसवणकू) (Mass- Marketing Fraud - MMF)  :   

  ‘एखादी व्यक्ती सांघटनचेा आणथिक दृष्टीने अप्रमाणणक फायदा घेण्याच्या उद्देशाने वापरल्या जाणाऱ्या यकुत्या म्हणजे फसवणकू 

अथवा लबाडी होय. मास माकेणटांग लबाडी ही सांपे्रषणाची अनेकणवध तांिे जसे ई-मले, सांदशे दळणवळण, गठ्ठा सांदशे पाठवणे, समाज 

माध्यमे यासारख्या अनेक तांिाांचा वापर करून केली जात.े  अशा प्रकारच्या गाण्याांमधनू प्राप्त झालेल्या पैशाचा  वापर आतांकवाद मादक 

पदाथाचंी तस्करी यासारख्या गांभीर गनु्ह्याकररता वापरला  जातो असा अांदाज आह.े  

 नायजेररया मध्ये एक मोठी फसवणकू उघडकीस आली ज्याला ‘अणिम शलु्क घोटाळा’  णकां वा ‘419 घोटाळा’  म्हटल ेगलेे. 

याची सरुुवात मले द्वारे झाली. अणधकतर केसेस बाबतीत पाठवलेला मले हा आणिकन दशेाांमधनू आलेला होता.  अनकेणवध  कारणाांनी जो 

णनधी हा  अडकलेला आह ेअथवा गोठवला गेला आह ेतो प्राप्त करण्याच्या उद्देशान ेकाम होण्यापवूी पैशाची मागणी केली जात.े अणिम 

शलु्क घोटाळा हा  याच्याशी णनगडीत  आह.े  या सवि प्रकरणाांमध्ये शासकीय यांिणेला मदत करण्याकररता आपणास मोठे (श्रीमांत)  बक्षीस 

णदले जाईल असे आणमष दाखवले जाते.  ज्या  व्यक्ती या मले ना  प्रणतणिया दतेात त्याांना हळूहळू  पैशाच्या व्यवहाराच्या अडचणी 

जाणवायला लागतात. मग  कागदपिाांच्या पतूीबाबत णदरांगाई केली जाते.  नांतर काही कारणे साांगनू पशैाची गरज असल्याच ेसाांणगतले जाते.  

जसे सांबांणधत अणधकाऱ्यास एवढी लाच  द्यावी लागले इ.  तुम्हाला प्राप्त होणाऱ्या रकमेच्या तलुनेत  आपण आधी दते असणारी रककम ही 

नगण्य असल्याच ेसाांणगतल ेजात ेव पशैाची मागणी वारांवार केली जाते.  नहेमीप्रमाणे णदरांगाई  होत राहत ेव पैशाांची मागणी केली जाते. 

इथवर  आल्यामळेु आता नाकारणे  ह ेत्याांच्या दृष्टीने शकय नसत.े  आधीच  त्याांना  आपला बराचसा पैसा गुांतवललेा असतो.  ह ेघोटाळे 

तेव्हाच थाांबतात अथवा बांद होतात जेव्हा यास  बळी पडलेल्या व्यक्तीस आपली फसगत झाल्याची जाणीव होते.   इांटरनेटमळेु 

MMF ह ेणनम्न मलुाांच ेआह.े  काहींना मोठ्या प्रमाणात बळी पडणाऱ् याची सांख्या आह े 

तर काहीमध्ये प्रणयी,  व्यवसाणयक,  मिैीयकु्त अशा नातेसांबांधाच्या णवकासातून नांतर पैशाची मागणी अथवा फसवणकू केली जाते.  यामध्ये 

दखेील अनेक व्यक्तींना लक्ष केले जाते. MMF ची काही उदाहरणे पढुीलप्रमाणे:  

 

* बॉयलर करून णकां वा गुांतवणकू घोटाळा:  

यामध्ये गुांतवणकू करणाऱ्या व्यक्तीस आपणास अल्पावधीत मोठी रककम णमळणार असल्याची खािी णदली जाते.  घोटाळे बाहद्दर 

सावजाशी सांपकि  साधतात व णनरुपयोगी, अणधक णकां मतीचे णकां बहनुा अणस्तत्वातच  नसणारे समभाग (शेअसि)  णवकतात.  यामागची प्ररेणा 

हीच असते  की याद्वारे आपणास अणधक फायदा होणार आहे.  

 

* ऑनलाइन डेणटांग रोमान्स स्कीम:  

  या घोटाळयाांमध्ये अथवा गनु्ह्याांमध्ये,  गनु्हगेार ऑनलाईन डेणटांग साईटच्या माध्यमातून सविप्रथम प्रणयी नातेसांबांधाांची सरुुवात 

करतो  आणण बळी पडणाऱ्या व्यक्तीस  मोठ्या रककमेकररता फसणवतो. दीघिकालीन प्रणयी नात्याच्या आणमषाने व्यक्तीची फसवणकू केली 

जाते.  यामध्ये २०१२ नांतर आणखीन एक प्रकाराचा अांतभािव झाला.  यामध्य े  व्यक्ती अणिल वतिन करीत असल्याचे णचिीकरण केल े

जाते.  ज्याचा वापर भणवष्यामध्ये त्याच्याकडून पैसे वसलू करण्याकररता केला जातो.  सदर णव्हणडओ त्याच्या णप्रयजनाांना अथवा कामाच्या 

णठकाणी दाखव ूअशी धमकी दऊेन बदनामीची भीती घातली जाते. व  त्याआधारे पैसे उकळल ेजातात.  

 

*  दान घोटाळे (चॅररटी) :   

 यामध्ये खरीखरुी वाटणाऱ्या दान योजनेच्या आधारे पैशाची आफरातफर केली जात.े  असे घोटाळे करणाऱ्या व्यक्ती आपण 

एखाद्या कायदशेील बड्या दानधमि  करणाऱ्या सांख्येचे प्रणतणनधी आहोत असे भासवतात अथवा स्वतःचीच बनावट  सांख्या उभी करतात.  

दानधमि करणाऱ्या सांस्थेप्रमाणेच णकां वा त्याांच्या सारखी वेबसाइटची णनणमिती करतात.  यामध्ये फायद्याचा अथवा नफा तोट्याच ेआणमष न 

दाखवता आपण णदललेा पैसा सत्कणी  लागले,  इतराांच्या  मदतीला उपयोगी येईल अशी धारणा णनमािण करून पैसे घेतले जातात.  
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 * आपत्कालीन घोटाळे (Emergency):  

यामध्य ेएखाद्या व्यक्तीची खरी माणहती इांटरनटेद्वारे  प्राप्त केली जात.े  व  त्या व्यक्तीच्या सांपकि  क्षेिातील (यादीतील) एक अथवा 

अनेक व्यक्तीशी सांपकि  साधला जातो व आपली ओळखीच्या व्यक्तीचा अपघात झाला आह े  अथवा ही परदशेात अडचणीत सापडली 

असल्याने णतला तात्काळ पैशाची गरज आह ेअसे साांणगतल ेजात.े पररणामी पैसे भरण्याची  सचूना केली जात.े आपल्या णप्रयजनाांना मदत 

केली जावी ही यापाठीमागची प्रेरणा असल्याने इतर घोटाळयाांच्या तलुनेत ह ेघोटाळे अणधक गतीने कायिरत  होतात, यशस्वी होतात.  

* वारसाहककाांच ेघोटाळे:  

  या घोटाळयामध्ये गनु्हगेार व्यक्ती आपण वकील  असल्याची बतावणी करते  व धनाढ्य व्यक्ती मतृ पावली आह.े  त्याांनी त्याांच े

समभाग तमुच्या कुटुांबाच्या नावे केले आहते अथवा तमुच ेआणण त्याांच्या नावाांमध्ये साधम्यि आह.े  जोवर वणकलास  त्याच्या कुटुांबातील  

सदस्याांची ओळख पटत नाही तोपयंत  त ेपैसे  तुम्हास णमळणार नाहीत. अन्यथा सदर मालमत्ता सरकार दरबारी जमा होईल.  तुम्हाला ह ेपसेै 

हवे असल्यास यासाठीची प्रणिया पणूि करण्याकररता हवे असणारे शलु्क,  कायदशेीर शलु्क, वणकलाच ेशलु्क,  कर आधी  भरावा लागले.  

असे  साांगनू  व्यक्तीकडून पैसे उकळले जातात.  अशा प्रकारच्या गनु्ह्याांची तपासणी अवघड असते.  

 प्राप्त अहवालानुसार असे लक्षात येते की,  अणधकतर व्यक्ती अथवा आपले णप्रयजन णकां वा नातेवाईक MMF नी प्रभाणवत झाल े

आहते. यनुायटेड णकां गडमच्या The National Fraud Authority (२०१२) नुसार जवळपास ७८ णबणलयन पाऊां ड इतकया मोठ्या रकमचेा 

घोटाळा दरवषी होतो. ज्यामध्ये फक्त २०११  मध्ये ३.५ णबणलयन पाऊां ड इतकी रककम MMF मध्ये गमावली होती. The National 

Fraud Authority याांनी UK मध्ये जवळपास ४००० प्रौढाांचा प्राणतांणनणधक अभ्यास केला.  यामध्ये जवळपास एक णमणलयन व्यक्ती अशा 

सांणदग्ध ई-मले प्रणतसाद दणे्याच्या णनणमत्तान ेपैसे पाठवण्याच े  णनदशिनास  आले.  याचबरोबर १/३ UK प्रौढाांना  म्हणजचे  ३७ णमणलयन 

व्यक्तींना अशा प्रकारच ेमले प्राप्त झाल्याच ेस्पष्ट झाले. यासारखाच  अभ्यास २०१२ मध्य ेWhitty याांनी २००० प्रौढाच्या प्राणतांणनणधक  

समहूावर केला.  यामध्ये असे स्पष्ट झाले की MMF च्या द्वारे ८,००,००० प्रौढाांची   फसवणकू झाली होती.  २०१० मध्य ेUK Office of 

Fair Trading  याांच्यामते जवळपास णनम्म्या UK  प्रौढाांना  अशा घोटाळयाकररता  लक्ष केल ेहोते तसेच आठ टकके व्यक्तींना त्याांच्या 

आयषु्यभरात एकदा का होईना लक्ष केले होते.  Whitty आणण Buchanan (२०१२) याांना 230000 व्यक्तींची ऑनलाइन डेणटांग रोमान्स 

याद्वारे फसवणकू झाल्याच ेणदसनू आले.  वरील सवि आकडेवारी पाहता MMF चे  गाांभीयि लक्षात येत े

 बऱ् याचदा लज्जेमळेु, खणजल  झाल्यामळेु MMF घोटाळयाांची तिार नोंदवली  जात नाही. तसेच कायद्याचे पालनकते, तपासकत े

या गनु्ह्याांचा तपास गाांभीयािन ेकरतील की नाही,  गनु्हगेार सापडतील की नाही या णवचारान ेदखेील तिारी नोंदवल्या जात नाहीत.  तिार 

णनवारण सांस्थाांच्या मते अशा घोटाळयाांपैकी केवळ १०% व्यक्तीच  अशा प्रकारच्या गनु्ह्याची तिार नोंदवतात. Internet Crime 

Complaint Center याांच्यानुसार सदु्धा १०% व्यक्तीच अशा फसवणकुीच्या तिारी नोंदवतात.  

 MMF ला बळी पडलेल्या व्यक्तींना आणथिक तसेच मानसशास्त्रीय आघाताांना सामोरे जावे लागत.े  अनेकदा झाललेे आणथिक 

नुकसान ह े मोठे असत.े  ज्याचा मानसशास्त्रीय प्रभाव हा त्याहूनही  मोठा  असतो.  या मानसशास्त्रीय अघाताांमध्ये शरम वाटणे, 

अपराधीपणा,  गोंधळ,  खजील होणे, अवसाद,  आत्महत्यचे ेणवचार, शोक,  णचांता,  णवश्वास ठेवण्यात  अडचणी येणे इत्यादींचा अांतभािव 

होतो.  इतर गनु्ह्याांना बळी ठरलेल्या व्यक्ती या दखेील अशा व्यक्तींना पाणठांबा णमळत नाही.  कारण झालेल्या नुकसानीस ती व्यक्ती स्वतः 

जबाबदार असल्याची त्याांची धारणा असते.  गनु्ह्याणवषयीच्या माणहतीचा अथवा आकलनाचा  अभाव यामळेु दखेील अशा व्यक्तींना 

समाजाचा, कुटुांबाचा,  णमिाांचा पाणठांबा णमळत नाही.  

 MMF गनु्हगेाराांना जेरबांद करणे व त्यावर खटला चालवणे ही अशकयप्राय अथवा अवघड गोष्ट आहे.  याची तीन कारणे आहते.  

पणहले म्हणजे असे गनु्ह ेकरणाऱ्या गनु्हगेार व्यक्ती या बळी ठरलेल्या  व्यक्तीच्या दशेाचे नागररक नसनू ते इतर दशेाचे रणहवासी असतात.  

दसुरे म्हणजे गनु्ह्यकररता ज्या पद्धतीचा वापर गनु्हगेार करतात त्याांचा तपास करणे,  अथवा मागोवा काढणे अवघड होते.  णतसरे  कारण 

म्हणजे याणवषयीचा खटला चाल ू ठेवण्याची णिया अणधक वेळखाऊ आह.े  कामकाजातकररता मोठ्या प्रमाणात ऑनलाईन माणहतीच े

णविेषण करावे लागत.े  गनु्ह्याची पद्धती,  कायिप्रणाली याणवषयी स्वतः अांतदृिष्टी प्राप्त करावी लागते.  वरील घटकाांचा णवचार करता अशा 

प्रकारचे गनु्ह े  रोखण्याकररता अथवा शोधण्याकररता नाणवन्यपणूि पद्धतीची गरज भासत.े  उदा.  डेणटांग साईटसनी  िाहकाांना माणहती 

असणाऱ्या खोट्या प्रोफाईलची  माणहतीची  दवेाणघेवाण  करण्यास साांणगतल.े  जेणेकरून अशा प्रकारचे गनु्ह ेकमी करण्यास मदत होईल.  

अशा प्रकारच ेखोटे  प्रोफाइल कमी करण्याचा प्रयत्न फेसबुकनी  सदु्धा केल्याच ेणदसनू आल.े  वेस्टनि यणुनयन आणण मनीिाम यासारख्या 

पैशाांच्या दवेाणघेवाणी  करणाऱ्या कां पन्याांच्या माध्यमातून जेव्हा पशैाांची  दवेाणघेवाण होत.े  त्यावळेी पाठणवणारा व पैसे घेणाऱ्याची 

ओळख पटावी याकररता Anti-money-laundering (AML) कायद्याांचा उपयोग होतो.   
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  A) बोधणनक आणण पे्ररणात्मक चकुा (Cognitive and Motivational errors) :   

  असे म्हटले जाते की, व्यक्ती जेव्हा एखाद्या फसवणकुीस  बळी पडते तेव्हा णतच्या णनणियक्षमतमेध्ये चकुा होत असतात. 

फसवणकू  करणारी व्यक्ती णस्थतींची  णनणमिती करत असते.  सांबांणधत व्यक्ती अशा प्रकारच्या योजना आणते ज्यामळेु व्यक्तीमध्ये णनणिय 

क्षमतेमध्ये कमतरता येत.े  एखाद्या णवणशष्ट घटकाांबाबत असणारा अणतणवश्वास (बोधणनक घटक) आणण धनात्मक भावना णनमािण करणारे  

घोटाळे (पे्ररणात्मक घटक)  या प्रणिया व्यक्ती अशा घोटाळयाांना का बळी पडतात ह े स्पष्ट करतात. व्यक्ती बळी पडण्याठी महत्त्वाचे कारण 

म्हणजे यामध्ये णवश्वास आणण अणधकारी व्यक्ती याद्वारे  केलेल ेआवाहन.  अशा घोटाळयाांमध्ये णवश्वासहायि  व्यक्ती अथवा सांस्थाांचा वापर 

केला जातो जेणेकरून ह ेघोटाळे कायदशेीर वाटावेत.  णवश्वास आणण अणधकार याबरोबरच शारीररक  म्हणजेच आांतररक उद्दीपनाांना उद्दीणपत 

करणारी  सचुके  जसे बळी पडणाऱ्या व्यक्तींच ेलक्ष मोठी बक्षीसे  व भणवष्यातील सखुद तसेच धनात्मक भावणनक णस्थतीची कल्पना याांचा 

समावेश असतो.  आणखी एक चकू घडते ती  म्हणजे बळी पडणाऱ्या व्यक्तीस वाटत असते अथवा त्याचा णवश्वास असतो की आपण 

सामाणजक मानदांडानुसार वतिन करीत आहोत.  ह्या मानदांडाची  णनणमिती आपला  सामाणजक ज्ञानावर आधाररत असते. MMF च्या बाबतीत 

सविसाधारण पणे कोणकोणत्या बोधणनक व पे्ररणात्मक चकुा घडतात याची यादी पढुीलप्रमाणे:  

  प्रेरणात्मक चकुाांमध्ये आांतररक इांणियाांची उद्दीपने,  अथवा प्रभाव,  माणहती घेण्याची प्ररेणा कमी होते.  खािी करण्याची वतृ्ती कमी 

होत.े  स्व- णनयांिणाचा अभाव,  भावभावना णनयांिण,  आभासात्मक णस्थतीची णनणमिती,  सांवेदन क्षमता,  आवड आणण सारखपेणा,  

परस्परपरूकता, बाांणधलकी आणण सातत्य.  तर बोधणनक चकुाांमध्ये प्रामखु्यान ेबोधणनक  क्षमताांमध्ये कमतरता येणे, धनात्मक भ्रम, अवाांतर 

ज्ञान,  अणतणवश्वास, मानदांड ह ेकायािणन्वत होणे, अणधकारीत्व, सामाणजक परुावा  इ.  समावेश होतो.  

 

B) कोणत्या प्रकारच्या व्यक्ती MMF ला बळी पडू शकतात?  (What type of person tends to be susceptible to MMF?) :    

 बोधणनक प्रणियबेरोबरच कोणत्या प्रकारच्या  व्यक्ती ह्या अणधक प्रमाणात MMF घोटाळयास  बळी पडू शकतात याचीही  

सांशोधकाांनी तपासणी केली आह.े  सांशोधकाांच्या मते लोभी,  हव्यासी तसेच भाबड्या व्यक्तींना फसवणे अणधक सोपे असते असे तर फरनले 

(२००५)  याांच ेमत आह.े Lee आणण Soberon- Ferrer (२००५) याांच्या असे लक्षात आले की, अशा घोटाळयाांना बळी पडणाऱ्या 

व्यक्ती ह्या अणधक वयाच्या गरीब, एकट्या, तसेच अल्पणशणक्षत असतात.  Holtfreter, Reisis and Pratt (२००५) याांनी 'िाहकाांच्या 

घोटाळयाांकडे’ अणधक व्यापक दृष्टीने पाणहले असता त्याांच्या णनदशिनास आले की, बळी पडलेल्या व्यक्तींचे स्वतःवर अणतशय अल्प 

णनयांिण होत.े  याउलट Buchanan and Whitty (२००५) याांनी ऑनलाईन प्रणयी घोटाळयाांबाबत अवधान खचेण्याचा  अथवा 

सांवेदनाबाबत अणधक सजग असणाऱ्या व्यक्तींना फसवणे  अवघड असते.  याचबरोबर आदशि प्रमेाणवषयीच्या प्रणयी णवश्वास असणाऱ्या 

व्यक्ती अणधक प्रमाणात बळी पडल्याच ेत्याांच्या णनदशिनास आले.  घोटाळयास  बळी पडणाऱ्या व्यक्तींच ेकाही सविसाधारण आकृतीबांध 

पहावयास णमळतात.  उदा. तात्काणलक णकां वा आपत्कालीन  घोटाळयाांमध्ये तात्काळ प्रणतणियेची  गरज असते तर प्रणयी फसवणकुीची 

सरुुवात ही  प्रत्यक्ष फसवणकुीच्या आधी णकत्येक मणहन्यापासनू झाललेी असत.े फसवणकू कोणत्या प्रकारची आह ेयावर धोकादायक घटक 

णनधािररत होत असतात.  कोणत्या प्रकारचा घोटाळा आह ेव कोणत्या प्रकारच्या व्यक्तींना लक्ष केले जाणार आह ेह ेसमजनू घेतल्यास  बळी 

पडणाऱ्या व्यक्तींना यापासनू रोखणे शकय आह.े 

 

इांटरनेटची भणूमका (The role of Internet) :  

व्यक्तीने स्वतःच ेपैसे एखाद्या MMF मध्ये गुांतवण्याणवषयी मन बनणवण्यामध्ये इांटरनेटची भणूमका याणवषयी अगदी थोडे अभ्यास 

झाल्याच ेपहावयास णमळते.  MMF च्या पढुाकारामध्ये व अांमलबजावणीमध्य ेप्रामखु्यान ेइांटरनेटची भणूमका महत्त्वाची ठरत.े  ऑनलाइन 

डेणटांग रोमान्स स्कॅम  याांच ेअध्ययन करण्याकररता Whitty (२०१३) याांनी  walther’s hypersonal theory आधार घेत सांशोधन केले.  

णतच्यामते,  अशाप्रकारच्या नातेसांबांधामध्ये फसवणकू करणारी व्यक्ती व बळी पडणारी व्यक्ती या दोहोंमध्ये एकतफी  अशा hypersonal 

नात्याची णनणमिती होते.  आपणास योग्य प्रणयी  जोडीदार णमळाला आह.े  या णवश्वासाने व्यक्ती खोट्या व्यक्तीलाच आदशािच्या रूपात 

सांवेणदत करते.  अशा प्रकारच्या फसवणकूीमध्य े इांटरनेटची भणूमका व त्यामध्ये सणम्मलीत  होणाऱ्या णवणवध णस्थती Whitty याांनी स्पष्ट 

केल्या आहते त्या णस्थती णकां वा टप्पे पढुीलप्रमाणे:  
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4.3  ऑनलाईन प्रणयी फसवणकुीतील टप्पे (Stages involved in the Online dating romance 

scam) : 

 एखाद्या फसवणकुीमध्ये  अथवा घोटाळयाांमध्ये समाणवष्ट असणारे टप्प्याांवर लक्ष कें णित केल्यास या घोटाळयाांची रचना तसेच 

कायिप्रणाली कशी असते याणवषयीची महत्त्वाची माणहती अथवा अांतदृिष्टी प्राप्त होईल.  ऑनलाईन डेणटांग प्रणयी  घोटाळे ह ेअनेक टप्प्याांमधनू 

आकारास  येतात असे सांशोधनाअांती स्पष्ट झाले आह.े  तसेच आणथिक घोटाळयाांकररता अनेकणवध पद्धती तसेच णवणवध माध्यमाांचा वापर 

गनु्हगेाराांकडून केला जात असल्याचेही स्पष्ट झाले आह.े  ह ेटप्पे पढुीलप्रमाणे:  

टप्पा पणहला: सांभाणवत  लक्ष्य  व्यक्तीस आपणास आदशि जोडीदार णमळावा यासाठी प्रेररत कराव ेलागते.   

टप्पा दसुरा: सांभाणवत लक्ष्य व्यक्तीला एक आदशि स्थळ सचुवले जात.े सदरच ेस्थळ फक्त तमुच्याकररताच आह ेयाची खािी णदली जाते.   

टप्पा णतसरा: सांभाणवत व्यक्तीचा णवश्वास आणण पे्रम प्राप्त करण्याचा प्रयत्न केला जातो तसेच सदर व्यक्ती त्याकरता तयार आह ेकी नाही 

याची चाचपणी केली जाते.   

टप्पा चौथा: येथे फूट-इन-द- डोअर अथवा तात्काळ अथवा णनकडीची गरज अशा णस्थतीची णनणमिती करून सांभाणवत व्यक्तीस पसेै 

भरण्याणवषयी मन वळवले  जात.े  

टप्पा पाचवा: घोटाळा सरुू राहण्याकररता इतर काही अडचणीची णनणमिती केली जाते णकां वा डोअर-इन-द-फेस सारख्या पद्धतीचा वापर केला 

जातो.  

टप्पा सहावा: बळी पडलेल्या काही व्यक्तींना सदर घोटाळा पणूि झाल्याच ेवाटते.  तथाणप त्याांना पनु्हा लक्ष्य केले जात.े  इथे घोटाळा करणारे 

व्यक्ती मी तुम्हाला फसवत होते ह ेमान्य करते परांतु ह ेही खरे आह ेकी यापवूी मी कोणाच्याही पे्रमात पडले नाही जेवढे पे्रम मी तमुच्यावर 

करत ेअसे भासवनू पनु्हा नव्यान ेपशैाची मागणी करते.  

 

4.4 बेकायदशेीर डाउनलोड (Illegal Downloads) :  

अनेक मोठ्या सांगीत कां पन्याांसोबत बेकायदशेीरपणे सांगीत डाऊनलोड करून  दणेाऱ्या णवणवध साधनाांनी (ॲणप्लकेशन)  आव्हान 

उभे केल ेआह.े  अशा प्रकारच्या सॉफ्टवेअर व त्यामळेु होणाऱ्या नुकसानी णवरोधात कायदशेीर दावे या कां पन्याांनी दाखल केले आहते.  

  ह े सॉफ्टवेअर अथवा ॲणप्लकेशन वापरकत्यांना गाणी शोधणे,  पाहणे तसेच त े डाऊनलोड करण्याची सणुवधा दतेात.  असे 

सॉफ्टवेअर णवकणसत करणाऱ् याच्या मते  सदर ॲणप्लकेशन गाणी एकणित करण्याची सांधी उपलब्ध करून दतेात.  तथाणप कायदशेीरदृष््टया 

पाहता याचे स्त्रोत ह ेचौयि करणाऱ्या साईड असतात.  

 आपण इथपयंत ज्या ज्या  कृती पाणहल्या त्या सवि गनु्हगेारी प्रकारच्या होत्या.  यामध्य ेअशा काही कृती आहते ज्या ऑनलाईन 

करत असताना त्या बेकायदशेीर आहते.  याची जाणीव  वापरकत्यािस नसते.  या कृती  सविसामान्य आहते.  या कृती गनु्ह ेनाहीत असे त्याांना 

वाटत असते.  या कृतीमध्ये कॉपीराइट असणारे साणहत्य बेकायदशेीरररत्या  इांटरनटेवरून ऊनलोड करणे याचा समावेश होतो.  या 

साणहत्यामध्ये सांगीत,  पसु्तके,  णव्हणडओज याांचा समावेश होतो.  बेकायदशेीर  डाऊनलोड करण्याणवषयी वापरकत्यांमध्ये  काही नणैतक 

णवचार असल्याचे अभ्यासामधनू स्पष्ट झाल.े  Hardy व सहकारी (२०१३) याांच्यामत,े माणहतीच्या दवेाणघेवाणीची सेवा परुवणाऱ् याांच्या 

मत ेलाखो व्यक्ती ह्या नैणतक दृष््टया हीन पातळीच्या असतात णकां वा पारांपाररक धोकयाला (चोरी) समाांतर म्हणनू ऑनलाइन पायरीशी (चौयि) 

मान्यता दणे्याच्या णवरोधात असतात.  ऑनलाइन चौयि करण्यामध्ये याांना  काही गरै वाटत नाही.  

 ऑनलाईन डाऊनलोड अशा प्रकारच्या कृती  या नैणतकदृष््टया चकुीच्या आहते का, अशा प्रकारच ेसायबरगनु्ह े रोखण्याकररता 

अपारांपररक  तसेच आधणुनक दृणष्टकोनाची गरज भासेल.  पायरसी तसेच फाईल शेअररांग  याांमध्ये घट व्हावी याकररता जाणीव जागतृी 

व्हावी.  तसेच शकै्षणणक कृती कायििमाांच्या आठवणी कररता  मोठ्या प्रमाणावर णनधींची गुांतवणकू केली जात आह.े  खरे  पाहता अशा 

प्रकारच्या कृती कायििमामळेु व्यक्तीच्या वतिनामध्ये तसेच बदलाांमध्ये फार  लक्षणीय बदल करण्यात अपयश आल्याचे णदसनू येत.े  या कृती 

कायििमाांमध्ये गनु्ह्याच्या पारांपाररक ऑफलाईन कृती आणण ऑनलाईन गनु्ह ेया दोहोंचा अांतभािव होतो.  ऑनलाईन चोयिच्या नकारात्मक 

पररणाम जसे दांड,  तुरुां गवास यासारख्या गोष्टीकडे यामध्ये लक्ष वेधले जात.े National Crime Agency याांची सांगीत सांकेतस्थळावर 

बेकायदशेीर डाउनलोड णवषयी धोकयाचा इशारा णदला आह.े  यामध्ये बेकायदशेीर कृतीमध्ये सणम्मणलत झाल्यास दहा वषािचा तुरुां गवास  

तसेच अमयािद दांडाची तरतूद असल्याचे बजावले आह.े  एवढ ेकरूनही अांणतम वापर कताि  असणाऱ्या िाहकाांच्या वतिनामध्य ेफारसा फरक 

पडला नाही.  हल्ली लांडन पोणलसाांनी अशा सांकेतस्थळावर बॅनरची जाणहरात प्रदणशित केली.  ज्यामध्य े चौयि  करणां गनु्हा असल्याच े

दाखवल ेगले.े  परांतु या नवीन पद्धती णकतपत यशस्वी ठरल्या या णवषयी परुावे नाहीत.  

 पवूीच्या तांिामध्ये काही अडचणी अथवा समस्या असल्याचे णदसनू येते.  जसे बदलत्या वतिनाचे मानसशास्त्र याणवषयी अांतदृिष्टीचा 

अभाव, अशा कृतीबाबत व्यक्ती धाररत करीत असणारी व्यणक्तगत नीणतमलू्ये इ.  सांभाणवत णशक्षणेवषयी भीती  उत्पन्न केल्यास  काही अांशी 
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पायबांद घालणे  शकय आह.े  तथाणप अणतररक्त प्रमाणात भीती णनमािण केल्यास णनमािण होणारी णचांता टाळण्याकररता अशा सांदशेाकडे दलुिक्ष 

केले जाते.  याचे उत्तम उदाहरण  म्हणजे धमू्रपान णवषयक मोणहमा होत.  यामध्ये धमु्रपानाणवषयी भीती णनमािण करणाऱ्या जाणहराती केल्या 

जातात.  परांत ु याचा फार अल्प पररणाम व्यक्ती वतिनावर होत असल्याच े णदसत.े  पारांपाररक गनु्ह्याांच्या  तलुनते ऑनलाईन चौयािणवषयी 

वापरकत्यािमध्ये णवणभन्न नैणतक भणूमका असल्याचे पहावयास णमळते.  याचबरोबर णनयोणजत वतिन णसद्धाांत (Theory of planned 

behavior) यानुसार  एखादी गोष्ट ही सामाणजक मानदांड आह े अशी जेव्हा व्यक्तीचा  णवश्वास असतो.  णवशेषत:  समवयस्क  अशा 

प्रकारच्या कृतीमध्ये सहभागी होण्याची शकयता अणधक असते.  आश्चयािची गोष्ट म्हणजे पारांपाररक तसेच ऑनलाईन गनु्ह्याणवषयी व्यक्तीच े

नैणतक णवचार णकतीही कडक असले तरीही सामाणजक णनयम ह े  णशणथल असल्याच ेजेव्हा व्यक्तीच्या णनदशिनास येते तेव्हा व्यक्ती अशा 

कृतीमध्ये व्यस्त राहण्याची अणधक शकयता असल्याचे hardy व सहकारी याांना आठळून आले.  

 एकां दरीतच ऑनलाईन चौयि हा णचत्तवेधक गनु्हा आह े जो कमी करण्याकररता नवीन दृणष्टकोनाची गरज भासते.  ऑनलाईन 

साणहत्याच्या णविीकररता अथवा खरेदीकररता नवीन व्यावसाणयक प्रणतरूपाची णनणमिती करण्याची गरज आहे. उदा. Magnatune ही कां पनी 

आपल्याला झालेल्या नफ्यातील णनम्मी रककम कलाकाराांना दतेे.  तसेच PayPal  द्वारे खरेदीस  अणधक प्रमाणात सटू दवे ू  करत.े काही 

सांशोधकाांच्यामते,  हा दृणष्टकोन डाउनलोडला प्रणतबांधक करण्यामध्ये काही अांशी यशस्वी ठरतो.  

 Magnatune कां पनीणवषयी उपभोकत्याची (िाहकाची) अणभवतृ्ती याणवषयी Regner (२०१५) याांनी अध्ययन केल.े याणवषयी त े

म्हणतात ऐणच्िक  दयेकावर आधाररत प्रणतरूपाच े यशस्वी होण्याणवषयी अणधक सखोल अध्ययन सरुू आह.े  यासाठी असणारे अनेक 

पे्ररणात्मक घटकाांची ओळख पटवण्यात यश प्राप्त झाल ेआह.े  ही णनधािरके प्रथमक्षणी  णदसायला वाजवी णदसतात. ज्यामध्य ेप्रामाणणकपणा,  

पारस्पररक सांबांध,  स्व-प्रणतमाणवषयक दृष्टीकोन, अ-अनुरूपता आणण डावपचे  या सवि घटकाांचे एकिीकरण पहावयास णमळत.े  

 

Suggested Activity:  

ऑनलाईन दयेकाणवषयीच्या नवीन दृणष्टकोनाणवषयी णवचार करा.  बेकायदशेीर डाउनलोड थाांबणवण्याकररता  तमुच्या दृष्टीकोनाची 

मदत होईल असे तुम्हास वाटते का?  असेल तर का अथवा नाही?  


